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1. Johdanto

Uudet teknologiat muuttavat yhteiskuntaa ja organisaatioita, seké vaikuttavat yksilon arkeen.
Lohkoketjut ovat yksi viime vuosien puhutuimmista ja nopeimmin kehittyneistd teknologioista.
Erityistd kiinnostusta ovat aiheuttaneet lohkoketjuihin liittyvét tokenit, joiden avulla on mah-
dollista liikuttaa ja mitata arvoa hajautetuissa ympiéristdissid. Lohkoketjuteknologia, tokenit ja
uudenlaiset kannustinmallit ovat synnyttiméassd kokonaisen uuden sukupolven verran protokollia.
Nimad protokollat ohjaavat arvonsiirtoa ja yhteistoimintaa hajautetuissa ympéristoissd, synnyttien
samalla ympirilleen uudenlaisia token-talouksia.

Tissd selvitystyossd on tutkittu token-talouksia ja niihin liittyvid osa-alueita. Sellaiset jérjes-
telmit, joita ylldpidetdédn ilman kolmatta osapuolta, tarvitsevat tuekseen dlykkéitd kannustinjér-
jestelmid. Kannustinjirjestelmien suunnittelun ytimesséd on matematiikasta ja taloustieteesti tuttu
peliteoria. Peliteorian avulla voimme ymmirtid kuinka ihmiset kdyttaytyvét erilaisissa tilanteissa.

Selvitysty0 on toteutettu osana AuroraAl esiselvityshanketta. AuroraAl on Valtiovarainminis-
teribn asettama kansallinen tekodlyohjelma. Siihen liittyy Aurora-palvelumalli, Aurora-verkko
ja Aurora-verkoston jasenet. Tdmén selvitystyon tarkoituksena on ollut mééritelld liiketoimin-
tamallin tai ekosysteemin erityispiirteet ja pyrkid tunnistamaan tarvitseeko AuroraAl omaa
tokenia.

Selvitystyo on toteutettu aikavélilld 14.12.2018-28.2.2019 yhdessd Aurora-verkoston kanssa.
Sen puitteissa on jirjestetty kaksi aiheeseen liittyvii tydpajaa. Selvitystyo sisiltdd laatijoiden
henkilokohtaista pohdintaa nuoreen ja kehittyviin teknologiaan liittyen, eiké téiten edusta Valtio-
varainministerion virallista kantaa aiheeseen liittyen.
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Sana Merkitys

Arvoketju Joukko toimijoita, jotka ovat riippuvaisia muiden toimijoiden tuottamasta ar-
vosta.

Ekosysteemi Monimutkainen ja sopeutuva systeemi, jossa toimijat ja heididn vélisensé suh-
teet, sekd rajat méadrittelevit systeemin.

Fungible Korvattava/vaihdettava/lajiesine. Esimerkiksi valuutat ovat korvattavia, koska
kaksi kahdenkymmen euron setelid ovat yhtéd arvokkaita maksuvilineiti keske-
nidin, vaikka niilld on eri sarjanumero.

Haarautuminen Lohkoketjun jakautuminen kahdeksi lohkoketjuksi.

Kannustin- Malli, jolla kannustetaan toimijoita haluttuun toimintaan.

/insentiivimalli

Konsensus Yhteisymmirrys.

Kryptoekonomia Tieteenhaara, jossa yhdistyy taloustieteen ja tietojenkdsittelytieteen opit hajau-
tettujen jarjestelmien suunnittelussa ja kehityksessa.

Kryptografia Tiedon salaaminen ja salatun tiedon purkaminen.

Lohko Datarakenne. Lohkoja linkittimilla toisiinsa syntyy lohkoketju.

Lohkoketjut Hajautettu tietokanta, joka koostuu muuttumattomista, keskendén toisiinsa lin-

Non-fungible

Peliteoria

Solmu

Token
Transaktio
Transaktiokustannus

kitetyistd datalohkoista.

Ei-korvattava/ei-vaihdettava/ei-lajiesine. Esimerkiksi lentoliput eivét ole kor-
vattavia, vaikka niyttdvit samalta.

Sovelletun matematiikan osa-alue, jossa tutkitaan toimijoiden vilistd kanssa-
kdymista.

Tukee verkkoa ylldpitamaélla kopiota lohkoketjusta ja joissakin tapauksissa pro-
sessoi transaktioita.

Jokin ndkyvi tai ymmarrettdva totuuden, laadun tai arvon representaatio.

Yksi jonkin toimijan lohkoketjuun tekema kirjaus.

Kustannus, joka transaktiosta tiytyy maksaa.
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2. Lohkoketjuteknologia
2.1 Lohkoketjut

Lohkoketjut ovat vertaisverkossa jaettavia hajautettuja tietokantoja tai tilikirjoja. Ensimméinen
lohkoketjujirjestelmé sai alkunsa, kun taloustieteen ja tietojenkisittelytieteen oppeja sovellettiin
uudella ja uniikilla tavalla (Nakamoto, 2008). Lohkoketjut voidaan karkeasti jakaa kahteen
ryhméén:

Avoimet lohkoketjut: avoin ja hajautettu lohkoketju, johon kuka tahansa voi liittyd tai
poistua milloin haluaa. Kaikki tapahtumat ovat anonyymisti nidhtédvissi. Jarjestelmélle ominaista
on oma ohjelmoitava valuutta eli token.

Luvanvaraiset lohkoketjut: lohkoketjuun liittyminen vaatii luvan. Mahdollisesti rajoite-
tut luku- ja kirjoitusoikeudet. Ei tarvitse omaa tokenia. Tehokkaampia verrattuina avoimiin
lohkoketjuihin.

Téssd tutkimuksessa termilld lohkoketju viitataan avoimiin lohkoketjuihin, silld niissé toimi-
joiden taloudellista kdyttdytymisti ja yhteistyotd ohjataan peliteoreettisin mallein. Ndissd mal-
leissa jédrjestelmén sisdinen token on keskeinen kannustin. Luvanvaraisissa lohkoketjuissa kéyt-
taytymistd ja yhteistyotd ohjaavat osapuolten vilille midritellyt vastuut ja sopimukset. Avoimilla
lohkoketjuilla pyritddn saavuttamaan sellaisia ominaisuuksia, kuten hajautettavuus, lapindkyvyys,
muuttumattomuus ja turvallisuus (Abeyratne & Monfared, 2016; Zheng, ym.,2016; Schoner, ym.,
2017). Ndmi ominaisuudet tuovat mukanaan hy6tyji ja haasteita.

Lihtokohtaisesti kaikilla lohkoketjun solmuilla on sama kopio lohkoketjun datasta, eli data
on hajautetussa muodossa. Hajautettavuus luo jérjestelmélle ldpindkyvyyttd ja parantaa sen
turvallisuutta, koska yhden solmun poistuessa jérjestelmaisti on data edelleen saatavilla. Toisaalta
lohkoketjut ovat huomattavasti hitaampia verrattuna keskitettyihin jéarjestelmiin, koska 1dhtokoh-
taisesti kaikkien jdrjestelméssd olevien solmujen taytyy kisitell4 ja tallentaa data.

Lohkoketjut ovat muuttumattomia, jonka ansiosta jo tallennettua tietoa on erittdin vaikea
muuttaa tai poistaa. Muuttumattomuus kasvattaa toimijoiden luottamusta jirjestelméssi olevaa
dataa kohtaan. Keskitetyissi jirjestelmissid voidaan vanha data korvata uudella, mutta lohko-
ketjuissa datan muuttaminen tapahtuu tekemélld uusi kirjaus vanhan datan edelleen siilyessi.
Muuttumattomuus luo ldpindkyvyyttd jarjestelmélle, mutta kasvattaa samalla datan méardd. Sa-
malla se saattaa aiheuttaa tilanteita, joissa lohkoketjuun tallennettua véaréa tai epamiellyttavad
dataa ei kyeti poistamaan.

Lohkoketjut avaavat mahdollisuuksia toteuttaa uudenlaisia jéarjestelmid, silld niiden avulla
toisiinsa luottamattomat tahot voivat pitéé yhteisti tietokantaa ja luottaa tietojen oikeellisuuteen.
Ne tulisi ndhd4 varteenotettavina vaihtoehtoina silloin, kun niiden mahdollistama, turvallisuus, 14-
pindkyvyys ja luotettavuus tarjoavat suurempaa hyotyé kuin tehokkaammat perinteiset keskitetyt
jarjestelmat.

Lohkoketjut ovat teknisid jarjestelmid, mutta teknisten ominaisuuksien liséksi niiden on tar-
jottava taloudellista arvoa. [lman taloudellista arvoa lohkoketjujérjestelmésti ei voi tulla toimivaa
kokonaisuutta. Taloudelliset kannustimet liittyvit oleellisesti jarjestelmén ylldpitdmiseen. Lohko-
ketjuissa on my0s sosiaalinen elementti, joka ilmenee monitoimittajaympéristoni. Lohkoketjuissa
ei ole ylintd péitintivaltaa omaavaa osapuolta, vaan ne kehittyvit toimijoiden yhteistydssi, tahin
liittyy oleellisesti lohkoketjujdrjestelmien hallinnointi. Lisdksi lohkoketjujen tiytyy toimia lain ja
sddnndsten mukaisesti. (Mougayar, 2019.) Téllé hetkelld lohkoketjuissa on haasteita lainopillises-
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ta ndkokulmasta, mutta asia on tiedostettu jo muun muassa EU:ssa (Lyons, Courcelas & Timsit,
2018).

2.2 Kryptoekonomia

Kryptekonomia on uusi ja vield virallisesti tunnustamaton tieteenhaara. Se on kédytidnnonldheinen
tieteenala, jossa tutkitaan ja suunnitellaan sellaisia protokollia, jotka ohjaavat erilaisten hy6dyk-
keiden tuotantoa, jakelua ja kulutusta hajautetuissa jirjestelmissd. Yksinkertaisesti sanottuna
kryptoekonomialla tarkoitetaan taloustieteen ja tietojenkésittelytieteen oppien yhdistdmisti, jotta
voidaan suunnitella turvallisia ja kestédvid hajautettuja jirjestelmii, joilla on tiettyjd haluttuja
ominaisuuksilla. (Vitalik, 2017; Dhaliwal ym., 2018; Stark, 2017.) Kryptoekonomia jakautuu
nimensd mukaisesti kahteen osa-alueeseen:

Kryptografia: menetelmiit, joiden avulla viestintd voidaan toteuttaa turvallisesti.

Ekonomia: taloudelliset kannustimet, joiden tarkoituksena on ohjata jarjestelmin kayttdjia
toimimaan halutulla tavalla.

Jarjestelmissi ja niiden suunnittelussa voidaan hyodyntédé lukuisia erilaisia kryptografisia
menetelmid. Kryptografisten menetelmien avulla pyritdin saavuttamaan sellaisia ominaisuuk-
sia, kuten aitous, luottamuksellisuus ja eheys. Modernin kryptografian tarkoituksena on turvata
digitaalista informaatiota ja jirjestelmid. (Katz & Lindell, 2015.) Hajautetuissa jarjestelmissé kiy-
tettyjd kryptografisia menetelmid ovat muun muassa tiivisteet, julkisen avaimen salausmenetelma
ja digitaaliset allekirjoitukset (Bonneau, 2016).

Taloudellisilla kannustimilla viitataan jérjestelmin sisdéin rakennettuihin kannustinmalleihin.
Kannustinmallien avulla jéarjestelmien toimijoita pyritdin kannustamaan sellaiseen toimintaan,
joka johtaa haluttuun lopputulemaan. Useimmiten kannustimena toimii jédrjestelméan omat tokenit
(katso kappale 2.3). Taloudellisten kannustimien avulla pyritdin jakamaan resursseja tehokkaasti,
sek# varmistamaan jirjestelmin toimivuus myos tulevaisuudessa. (Dhaliwal ym., 2018; Stark,
2017.)

Kryptoekonomia on perusedellytys ndiden uudenlaisten hajautettujen jirjestelmien kehityksel-
le ja rakentamiselle. Tieteenalojen yhdistyesséd voidaan rakentaa sellaisia jirjestelmid, protokollia
ja ekosysteemejd, jotka eivit ennen ole olleet mahdollisia.

Kryptoekonomia voi toimia selkeimpénd tapana ymmartii lohkoketjujen eroavaisuuksia.
Avoimet lohkoketjut ovat kryptoekonomian tuotoksia, kun taas luvanvaraiset lohkoketjut eivét
lahtokohtaisesti ole. Tamai on selked tapa erottaa nimaé jérjestelmét toisistaan ja ymmirtid, ettd
kyseessd on kaksi hyvin erilaista ratkaisua. (Stark, 2017.)

2.3 Tokenit

Sana token (suom. rahake) tulee alkuperdisesti saksasta, jossa sen merkitys on “asia, joka
toimii nékyvéni tai ymmirrettdivinid totuuden, laadun, arvon, jne. representaationa”. Toinen
tokenin miiritelmé on “ymmaérrettdvi todiste olemassa olevasta totuudesta”. (Savelyev, 2018.)
Tokeneita voidaan pitdd todisteena arvosta eli ne toimivat arvon sdilyttdmisen vélineend. Lisédksi
ne mahdollistavat arvon siirron ja vaihtamisen digitaalisilla alustoilla, eli ne toimivat myds
arvonsiirron vilineind. Ne ovat ohjelmoitavia ja voivat edustaa mitd tahansa arvoa sisaltdvii
asiaa. Niiden arvo voi perustua ekosysteemistéd saatavaan hyotyyn tai niiden arvo voidaan sitoa
johonkin omaisuuteen.
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Arvo voidaan jakaa ulkoiseen ja sisdiseen arvoon. Esimerkiksi puiden polttamisesta syntyvéa
lampd tai niiden myynnistéd saatava rahallinen korvaus on néhtivissd ulkoisena arvona. Puilla on
my0s sisdistd arvoa osana metsin ekosysteemid. Perinteisesti juuri sisdisen arvon mittaaminen on
ollut haastavaa. Tokenit mahdollistavat ndiden kahden arvon huomioon ottamisen samalla kertaa.
(Complexitylabs, 2019.)

Huomionarvoista on tokeneiden kdytostd syntyvd mahdollisuus osoittaa ja luoda digitaalista
niukkuutta hajautetuissa ymparistdissd. Niukkuus voi syntyéd tokenien rajoitetusta madraista,
jolloin se edesauttaa hahmottamaan tokenin arvoa. Niukkuus voi myos syntyd yksildidyisti
tokeneista, joiden avulla digitaalisten hoydykkeiden omistajuus voidaan todistaa. T#ll6in ndiden
digitaalisten hyodykkeiden hyddykkeiden myyminen tai vaihtaminen onnistuu uudella tavalla.
(Chen, 2018.) Tokenit yhdessi lohkoketjuteknologian kanssa mahdollistavat ndiden niukkojen
hyodykkeiden ylldpidon ja vaihdannan hajautetusti.

Tokenit voidaan jakaa ryhmiin kéyttotarkoituksensa mukaisesti. Alla olevassa kuvassa 1 on
esitelty tokenit ryhmittéin.

Omaisuus-token }—b P&doma-token

( Yhsimielisyys-token

COmaisuus-token

¥

- >

h

E@—»{ Hyddylke-token }—D Aanestys-token
L : Tyd-token

- *» \Valuutta-token

b ::I Arvonsiirto-token }—b Maksu-token

~ » Rahoitus-token

Kuva 1. Tokenien jaottelu, suomennettu (Pereira, 2018; Bauer, 2018)

Tokeneissa on kolme padryhmad, jotka ovat omaisuus-token (Security Token), hyddyke-token
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(Utility Token) ja arvonsiirto-token (Stores of Value). Omaisuus-tokenit ovat tokeneita, jotka on
sidottu omaisuuteen kuten kultaan tai osakkeisiin. Hyddyke-tokenit ovat tokeneita, joilla on jokin
ekosysteemin kannalta hyddyllinen tarkoitus, eli niiden avulla ylldpidetiin jérjestelmii ja kan-
nustetaan halutunkaltaiseen toimintaan. Arvonsiirto-tokenit ovat tokeneita, joiden tarkoituksena
on edesauttaa arvon siirtoa henkiloltd toiselle, samankaltaisesti kuin esimerkiksi valuutan kanssa
on. (Pereira, 2018.)

Nimi kolme padryhmaé jakautuvat pienempiin ryhmiin. Kokonaisuudessaan tokenit voidaan
jakaa kiyttotarkoituksen mukaan kahdeksaan ryhméén (Bauer, Oliveira, Schwabe & Zavolokina,
2018), jotka esitelldin seuraavaksi.

Omaisuus-token (Asset Token): Omaisuus-tokenit ovat tokeneita, jotka on sidottu todellisiin
omaisuuseriin, kuten kultaan, kiinteistoihin tai velkakirjoihin. Tokeneiden arvo vastaa todellisen
omaisuuserin arvoa ja mahdollistaa omaisuuserien helpompaa vaihtamista digitaalisilla alustoilla.

Piadoma-token (Equity Token): Pddoma-tokenit oikeuttavat tokenien omistajille osuuden
jarjestelmdstéd. Niitd voidaankin verrata perinteisiin osakkeisiin, silld tokeneiden omistajilla
voi olla oikeus osinkoon ja oikeus osallistua jirjestelmén tulevaisuutta koskeviin dénestyksiin.
On kuitenkin huomioitava, ettid kuten perinteisilld osakkeilla myos padoma-tokeneilla voi olla
erilaisia ominaisuuksia. N&itd ominaisuuksia on esimerkiksi d4nien miirid per token ja osingon
miird per token.

Yksimielisyys-token (Consensus Token): Yksimielisyys-tokeneita kdytetdin palkkioina,
joita jaetaan toimijoille, jotka validoivat dataa ja osallistuvat jirjestelméin konsensuksen yllédpiti-
miseen.

Ainestys-token (Voting Token): Ainestys-tokenit toimivat dinestysoikeutena
jarjestelmassa.

Tyo-token (Work Token): Tyo-tokeneita kiytetdédn palkkioina, joita jaetaan toimijoille, jotka
tekeviit haluttuja tehtédvii tai toimia jarjestelméssa.

Valuutta-token (Currency): Valuutta-tokeneilla on samankaltainen toimintaperiaate kuin
reaalimaailman valuutoilla, tuotteilla ja palveluilla kaupankdynnissa.

Maksu-token (Payment Token): Maksu-tokenit on luotu hyvin tasmaéllistd kdyttdd varten.
Ne on tarkoitettu useimmiten kiytettdaviksi vain tietyssd jiarjestelméssi tai palvelussa. Tokenit on
julkaistu jirjestelmissi ja ne mahdollistavat palvelussa maksamisen.

Rahoitus-token (Funding Token): Rahoitus-tokenit ovat tokeneita, joita yritys myy keré-
tdkseen pddomaa.

Edelld kuvattu jaottelu on yksi mahdollisista tavoista erotella erilaiset tokenit toisistaan. On
my0s tirkedd huomata, ettd edelld kuvatut ryhmét ovat hyvin tarkasti rajattuja. Tamén takia
monet tokenit kuuluvat useampaan ryhméédn samanaikaisesti. Esimerkiksi yksimielisyys-tokenit
ja tyo-tokenit kuuluvat ldhestulkoon aina my6s johonkin muuhun ryhméén, koska tokenilla on
toivottavaa olla jokin muukin funktio, kuin tyosté palkitseminen.

Kaikista lupaavimpina tokeneina voidaan pitdd juuri sellaisia, jotka tarjoavat kaytettdvyytta ja
valtaa toimijoille, koska tokenit voivat olla samanaikaisesti valuuttaa sekd omaisuutta. (Dhaliwal,
ym., 2018.) Vallalla tarkoitetaan tédssi tilanteessa pddomaa, koska pddoma on pohjimmiltaan
valtaa organisoida sosiaalisen systeemin ekonomisia resursseja (Monegro, 2019).

Toinen tapa lajitella tokeneita keskittyy tokenien tiettyyn ominaisuuteen; korvattavuuteen
(fungibility). Tokenit voivat olla joko korvattavia tai ei-korvattavia. Korvattavuudella tarkoitetaan
tokenin vaihtamista toiseen identtiseen tokeniin. Esimerkiksi valuutat on korvattavia. Maijan
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antaessa Matille yhden euron ja Matin antaessa Maijalle toisen euron, ovat kumpikin tyytyviisii,
vaikka heilld ei endd olekaan alkuperdisid eurojaan. Ei-korvattavien tokenien kanssa tilanne on
erilainen. Vaikka kaksi asiaa néyttdisivét identtisiltd, eivit ne sitd vilttaméttd ole, koska niissd voi
olla erilaisia attribuutteja. Reaalimaailman esimerkki voi olla lentolippu. Vaikka Maijan ja Matin
lentoliput néyttavit ulkoisesti samalta, on molemmissa uniikkeja tietoja, jotka tekeviit lippujen
vaihtamisen haastavaksi; lipuissa on eri madrinpii, 1dhtdaika ja matkustajan nimi. Sama pitee
ei-korvattaviin tokeneihin. (Qtumx, 2018; Schroeder, 2018.)

3. Token-taloudet

3.1 Token-talouksien toiminta

Token-taloudet ovat uudenlaisia liiketoimintamalleja sekd digitaalisia talouksia. Ne rakentuvat
lohkoketjuarkkitehtuurista ja kannustinmalleista, joiden keskidssé ovat jirjestelmien omat to-
kenit. Token-talouksien avulla pyritddn vastaamaan aikaisemmin tdyttdmittomiin kuluttajien,
loppukéyttijien ja verkko-osien tarpeisiin ja tavoitteisiin. Niiden toiminnan ytimessid on mahdol-
lisuus mitata arvoa ja toteuttaa uudenlaista vaihdantaa. Tdmi on synnyttinyt vaihtoehtoisen tai
korvaavan tavan verrattuina nykyisiin arvonluontimalleihin, sek# arvonjakautumiseen. Tokeneita
voidaan pitdd ndiden token-talouksien polttoaineena, silld ne mahdollistavat uuden tavan mitata
tuotantoa. Niiden avulla yritykset kykenevit luomaan arvon yksikdité, jotka tukevat tietynlaista
liiketoimintamallia. (Dhaliwal, ym., ; Bryan, ym., 2018; Mougayar, 2017.)

Token-talouksille oleellisia toimintoja ovat kéytto, ansaitseminen, jakaminen, tyonteko ja
palkitseminen. Tdmén hetken token-taloudet ovat pddosin kokeellisia ja vield kehitysvaiheessa
olevia ratkaisuja. Niitd varhaisen vaiheen ratkaisuja kutsutaan token-ekosysteemeiksi. (Dhaliwal,
ym., 2018.)

Token-ekosysteemien tarkoituksena on toimia turvallisena ja kannustavana talousjérjestel-
mind. Token-ekosysteemin tulee olla tasapainossa eri toimijoiden vililld, sen on kyettidva suo-
jautumaan hyokkéyksiltd, sen hajautettavuuden aste on oltava korkea ja sen tokenilla on oltava
muutakin kiytettavyyttd kuin spekuloitava kaupankédynti. Ndiden miéritteiden on tiytyttivi, jotta
voidaan puhua token-taloudesta. Tilld hetkelld ainoastaan Bitcoin ja Ethereum poikkeavat kyp-
syysasteeltaan muista verkostoista edelld mainituin ominaisuuksin, mutta niissékin on edelleen
tiettyjd ratkaisemattomia haasteita. (Dhaliwal, 2018.)

Token-taloudet rakentuvat jonkin tietyn palvelun ympdérille ja niiden toimintaa ohjataan
kryptoekonomisten protokollien avulla. Ndmi kryptoekonomiset protokollat rakentuvat nykyisten
internetprotokollien piille ja laajentavat jo olemassa olevien protokollien joukkoa.

Kryptoekonomisten protokollien tarkoituksena on mahdollistaa hajautettu ja itsendinen tapa
siirtdd arvoa toimijoiden vililld, sekd yhdenmukaistaa useiden sellaisten osapuolien intressit, jotka
etvit vilttimaittd luota toisiinsa. Hyddyntdmallad taloudellisia kannustimia ohjataan jirjestelmén
kdyttdjid toimimaan tavalla, joka johtaa toivottuun lopputulemaan. (Monegro, 2019; Meade,
2018.)

Token-talouksissa arvon jakautuminen tapahtuu pddosin protokollakerroksella. Tamé johtuu
lohkoketjujen arkkitehtuurista, joille on olennaista 1) jaettu datakerros ja 2) oma tokeni. Edel-
lisen sukupolven jaetut protokollat, kuten TCP/IP, HTTP ja SMTP tuottivat valtavan mééran
arvoa. Suurin osa niiden tuottamasta arvosta kerdéntyi ja jakautui sovelluskerroksen pailld, paa-
asiassa datan muodossa. Kédytdnnossd toimijat, kuten Facebook ja Amazon tukeutuvat ndihin
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protokolliin, mutta kerédsivit suurimman osan arvosta itselleen. Lohkoketjuissa ja sitd myotd
token-talouksissa protokollien ja sovellusten vilinen suhde on péinvastainen. Arvon jakautumi-
nen on esitelty kuvassa 2. Niissd arvo ja sen jakautuminen keskittyy protokollakerrokselle ja
vain osa arvosta keskittyy sovelluskerrokselle. Protokollien markkina-arvo kasvaa nopeammin,
kuin sen péille rakentuvien sovellusten yhteenlaskettu arvo, silld sovelluskerroksen menestys
kasvattaa protokollakerroksen spekulatiivista arvoa. Protokollakerroksen arvonnousu houkuttelee
lisdd toimijoita sovelluskerrokselle, joka johtaa molempia kerroksia hyodyttiavidn positiiviseen
kierteeseen. Téami johtaa tilanteeseen, jossa lukuisat kilpailevat toimijat kehittivit ja rakentavat
palveluitaan samojen avoimien protokollien piille. (Monegro, 2016.)

INTERNET LOHKOKETJU
(' SOVELLUSKERROS)
Z
[} Z
= =
3 =
5 | | SOVELLUSKERROS =
2
<§: § PROTOKOLLAKERROS
2 2
z :
<
(ProTOKOLLAKERROS)

Kuva 2. Fat Protocols, suomennettu. (Monegro, 2016)

Joel Monegro (2019) on esittellyt “kryptoekonomisen ympyridn” -mallin, jonka tarkoituksena
on kuvata arvon liikkumista eri toimijoiden vélilld token-talouksien sisélld. Malli on esitelty
kuvassa 3. Se helpottaa ymmaértdmiin eri toimijoiden vilisiéd suhteita ja rooleja. Malli kuvaa
louhijoiden, kéyttdjien ja sijoittajien vélistd markkinaa. Louhijat edustavat tarjonnan puolta,
kayttdjiat kysynnin puolta ja sijoittajat piiomaa. Louhijoiden rooli on osallistua konsensuksen
ylldpitdmiseen, jonka liséksi he koordinoivat resurssejaan tarjotakseen hajautetun verkkopal-
velun. Kéyttdjan rooli on kiyttdd palvelua ja sijoittajien rooli on helpottaa vaihdantaa seki
rahoittaa verkkoa. Mallia voidaan tarkastella tarkemmin kolmesta toimijoiden muodostamista
vuorovaikutusparista.
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Kuva 3. “Kryptoekonomisen ympyran” -malli, suomennettu. (Monegro, 2019)

Louhijoiden ja kiyttijien vilinen suhde: Protokolla edesauttaa louhijoiden ja kidyttdjien
vilistd vaihdantaa. Sen avulla valvotaan vaihdannan tapahtuminen ja varmistetaan palvelun
yhdenmukaisuus, jotta luvattu tuote tai palvelu saavuttaa kéyttdjan. Louhijat saavat tekeméstiéin
tyostd palkkioiksi jéarjestelmén omia tokeneita. Se, miten ja milloin tdmé tapahtuu, riippuu
jérjestelmédstd. Osan ndistéd palkkioista maksavat kdyttdjat, muun muassa erilaisten transaktio- ja
vakuusmaksujen avulla. Loput palkkioista syntyvit useimmiten uusista lohkoista saatavista
lohkopalkkioista, jonka seurauksena syntyy uusia tokeneita.

Sijoittajien ja louhijoiden vilinen suhde Sijoittajat voidaan jakaa lyhyen ja pitkén aikavilin
sijoittajiin. Lyhyen aikavilin sijoittajat luovat likviditeettid, jota kautta louhijat voivat vaihtaa
palkkiokseen saamia tokeneita fiat-valuuttoihin, kattaen omia toimintakustannuksia. Pitkédn
aikavilin sijoittajat taas rahoittavat verkostoa, toivoen tokenien arvonnousua tulevaisuudessa.
Tokenien arvolla on merkitysti tarjontapuolen kehitykseen, eli sithen miten louhijat vastaavat
erilaisiin hinnanmuutoksiin.

Sijoittajien ja kiyttijien vilinen suhde Tokeneille on hyvin oleellista niiden rajallinen
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midrd. Sijoittajat uskovat tokenien arvonnousuun kayttdjaimidrdn kasvaessa, jolloin useampi
toimija tarvitsee tokeneita kdyttiddkseen palveluita. Sijoittajien osallistuessa vapaille markkinoille,
he luovat likviditeettid, josta kdyttdjiat hyotyviit.

Mallin tarkoituksena on toimia havainnollistavana ja on hyvi huomioida, ettd arvonsiirtymit
voivat olla my0s muunlaisia, kuin suoria toimijoiden vilisid transaktioita. Lisdksi malli pyrkii
avaamaan kryptoekonomista ajattelua, seki token-talouksien suunnittelua. (Monegro, 2019.)
Teknologian maturiteetistd johtuen ndiden jarjestelmien, niiden osa-alueiden ja niistd rakentuvien
kokonaisuuksien mallit ja teoriat ovat vield hyvin yksinkertaisia. Tdmi tulisi huomioida ndiden
jéarjestelmien suunnittelu- ja kehitystyossi.

3.2 Taloudelliset kannustimet

Token-talouksissa ja kehittyvissid token-ekosysteemeissi ei ole ehdotonta valtaa pitidvid kolmatta
osapuolta, vaan niille on ominaista kannustaa toimijoita toimimaan halutuilla tavoilla. Kannusta-
minen tapahtuu kiyttden erilaisia mekanismeja, jotka ohjaavat toimijoiden kiytosti haluttuun
suuntaan. Yksinkertaisuudessaan timé tarkoittaa, ettd ennalta miériteltyjen sidéntdjen noudatta-
minen kannattaa, kun taas niiden vastainen toiminta ei ole kannattavaa. Taloudelliset kannustimet
ovat osa kryptoekonomiaa ja toimivat ndiden uusien hajautettujen jirjestelmien kehityksen ja
toiminnan keskiossd. Kaytdnnossd kannustimet jaetaan kahteen ryhméén (Buterin, 2017):

Kannustinmalliryhmai: Tokenit ja etuoikeudet: Ensimmaéisessd kannustinmalliryhméssi
kannustimet perustuvat tokeneihin ja etuoikeuksiin. Toimijat, jotka aktiivisesti osallistuvat ja
mydtivaikuttavat jirjestelméssé, saavat palkkioksi tokeneita tai etuoikeuksia. Osallistuminen
ja myétivaikuttaminen voi olla esimerkiksi lohkoketjujarjestelmin ylldpitdminen ja pdivittdmi-
nen. Tokeneilla palkitsemisessa toimijan tilille siirretddn ennalta mairitelty miérd tokeneita aina
positiivisen tapahtuman jélkeen. Etuoikeuksilla palkitsemisella tarkoitetaan joitakin etuoikeuk-
sia, joista toimija hy6tyy. Toimija voi esimerkiksi saada oikeuden veloittaa transaktiomaksuja
loydettyddn uuden lohkon.

Kannustinmalliryhmé: Palkkiot ja rangaistukset: Toisessa kannustinmalliryhméssi kan-
nustimet jaetaan palkkioihin ja rangaistuksiin. Palkkioilla tarkoitetaan kaikessa yksinkertaisuu-
dessaan, ettd hyvastd kidytoksestd saa palkkion. Palkkiot ovat joko tokeneita tai etuoikeuksia. Ran-
gaistuksilla tarkoitetaan, ettd huonon kédytoksen seurauksena kéyttdjad rangaistaan. Rangaistus
voi tarkoittaa joko tokeneiden tai etuoikeuksien menettdmisti.

Niiden kahden kannustinmalliryhméin avulla toimijoita voidaan ohjata kéyttaytyméaén halu-
tulla tavalla. Oikein mééritellyt kannustinmallit ohjaavat toimijoita kohti ennaltaméériteltyi ja
haluttua lopputulosta. Ne mahdollistavat toimivan ekosysteemin, joka ei tarvitse ulkopuolista ja
valvovaa tahoa.

Kannustimalleja luodessa on tirked ottaa huomioon kaikkien osapuolten motivoiminen toimi-
maan osana jirjestelméi ja sen etujen mukaisesti. Louhijat tekevét ty6td ja haluavat motivoivan
palkkion tyostddn. Kayttdjat haluavat hyodyllisen palvelun, jonka transaktiomaksut ovat riittavin
alhaisia. Tdmén seurauksena kannustinmallit ja tokenien arvon méirdytyminen liittyvit 1dheisesti
toisiinsa.

Kannustinmalleilla on usein kaksinkertainen rooli, silld ne saavat aikaan haluttua kayttayty-
mistd jarjestelmén toimijoissa. Niiden avulla jaetaan my6s palkkioita, jotka vaikuttavat tokenien
kokonaisarvon méérdytymiseen. (Fanti & Viswanath, 2019.)
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Useimmissa nykyisissd jirjestelmissd kiyttdjd maksaa transaktiomaksuja eli kiyttdjd maksaa
palvelusta. Transaktiomaksujen avulla varmistutaan siité, ettd kiyttdjd ei hiiritse jarjestelmii
tai ainakin hiiritsemisyrityksestéd tehdddn hyvin kallis. On my6s mahdollista luoda tilanteita,
joissa kayttdjd ei ole palvelusta maksava osapuoli. Esimerkiksi sosiaali- ja terveydenhuollon
sovellutuksissa transaktiokustannuksista voisi huolehtia kunta eiké potilas. Potilaalla on kannustin
valita hinelle paras palvelu, koska ldhtokohtaisesti hin haluaa parasta mahdollista palvelua.
Tamaén kaltaisissa ratkaisuissa on tirke#dd asettaa potilaalle rangaistuksia palveluiden turhasta
varaamisesta.

3.3 Peliteoria

Kannustinmallien avulla voidaan ohjata toimijoita kohti haluttuja lopputuloksia nyt ja tulevai-
suudessa. Niiden midritteleminen vaatii ymmaérrystd toimijoiden kdyttdytymisesti. Peliteoriat
mahdollistavat toimijoiden kéyttdytymisen ymmaértdmisen, silld niiden avulla voimme selvittdd
kuinka rationaaliset ihmiset kéyttiytyvit erilaisissa tilanteissa ja kuinka he ottavat muiden toimet
huomioon. Pokeri on téstéd erinomainen esimerkki; miten tulisi pelata, jos vastustaja vaikuttaa
bluffaavan? Pitdisiko bluffata vai ei? Korottaa vai luovuttaa?

Nimestddn huolimatta peliteorioiden kdytto ei rajoitu ainoastaan peleihin. Peliteoriat sopi-
vat kaikkiin tilanteisiin, joissa on useampi kuin yksi henkild ja jokaisen henkilon tilanteesta
saavuttama hyoty on sidoksissa muiden toimiin. Peliteoriat ovatkin kryptoekonomian keskios-
sd, koska juuri niiden ansiosta voimme ymmartda toimijoiden kédyttdytymisté ja luoda toimivia
kannustinmalleja. Peliteoriat voidaan jakaa kahteen osaan; ei-yhteistyodpelit ja yhteistyopelit.

3.3.1 Ei-yhteistyopelit

Ei-yhteistyopelit kattavat kaikki sosiaalisen tilanteet, joissa on seké voittajia ettd havidjid. Esi-
merkkind ei-yhteisty0std on vangin dilemma, joka perustuu Nashin tasapainoon (Holt & Roth,
2004).

Dilemmassa Matti ja Maija on otettu kiinni rikoksesta. Matti ja Maija sijoitetaan erillisiin
huoneisiin kuulusteltaviksi ja syyttdjd haluaa ehdottomia todisteita rikoksesta eli syytoksen.
Matilla ja Maijalla ei ole mitdédn keinoa keskustella keskenéén ja heilld on kaksi vaihtoehtoa;
pysyd vaiti tai syyttid toista. Jos molemmat pysyvit vaiti, joutuvat molemmat vankilaan yhdeksi
vuodeksi. Jos molemmat syyttivit toista, joutuvat molemmat kahdeksi vuodeksi vankilaan.
Jos Matti syyttidd Maijaa rikoksesta, mutta Maija pysyy vaiti, Maija joutuu kolmeksi vuodeksi
vankilaan ja Matti padsee heti vapaaksi. Sama voi tapahtua my0s toisinpdin. Taulukkoon 1 on
keritty kaikki syytettyjen vaihtoehdot.
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Matti pysyy vaiti Matti syyttdd Maijaa

Maija pysyy vaiti Molemmille 1 vuosi Matti pddsee vapaaksi, Maijalle 3 vuotta

Maija syyttdd Mattia | Maija pédsee vapaaksi, Matille 3 vuotta | Molemmille 2 vuotta

Taulukko 1. Matin ja Maijan vaihtoehdot.

Kuten taulukosta nikee, molempien pysyessi vaiti Matti ja Maija viettdvit yhteensi vain
kaksi vuotta vankilassa. Ryhméni timé on kaikista paras vaihtoehto. Yksilon nikokulmasta
tilanne ei kuitenkaan ole sama. Yksiloni heidédn kannattaa syyttidi toista, silld riippumatta miti
toinen osapuoli tekee, syyttdvi osapuoli pddsee aina vihemmadlld. Peliteorian mukaan toimijan
kilpaillessa muita vastaan, valitsee hén itselleen parhaimman vaihtoehdon riippumatta siitd miti
muut tekevit. Jos Matti ja Maija ovat rationaalisia toimijoita, he molemmat syyttivét toista,
vaikka se on heille ryhméné huonoin mahdollinen vaihtoehto.

Token-talouksia luodessa on tirkedd suunnitella kannustinmallit oikein, ettei synny ristiriitoja
yksilon ja yhteisten intressien vilille. Kannustimien tarkoitus on ohjata yksilon toimintaa niin,
ettd he toimivat sekd oman etunsa ettd yhteisen edun mukaisesti. Vangin dilemman syytettyjen
toimiin voidaan vaikuttaa muuttamalla kannustimia. Huomionarvoista on kuitenkin pohtia kenen
nikokulmasta lopputulos on suotuisa. Vangin dilemmassa kannustimet on luotu kuvatulla tavalla,
koska syyttdjd haluaa saada vangit syyttdméin toisiaan.

3.3.2 Yhteistyopelit

Toinen peliteorian osa on yhteistydpelit, misséd jokainen toimija on suostunut tydskentelemién yh-
dessi yhteistd tavoitetta kohti. Esimerkkind tdménkaltaisesta toiminnasta voi olla ravintolalaskun
jakaminen tai valtioiden yhteistyo ilmastonmuutosta vastaan. Padkysymyksid yhteistyopeleissi
ovat, kuinka paljon jokaisen toimijan pitédisi tyoskennelld ja kuinka paljon hiinen kuuluisi saada
palkkiota. Eli toisin sanoen, miké on reilua. YhteistyOpeleissd hyodynnetddn Shapleyn arvoa.
Shapleyn arvo perustuu metodiin, jossa palkkiot jaetaan toimijoille suhteessa toimijan omaan
panokseen. Shapleyn arvo voidaan médrittdd, jos sen neljd ehtoa tayttyvit.

Jokaisen toimijan arvo voidaan méiiritelld sen mukaan mitd saadaan tai menetetiin jos
kyseinen toimija lisdtdin tilanteeseen tai otetaan siitd pois. Esimerkiksi tiimin leipoessa kekseja.
Jos Matti yhtend pdivini jii pois ja tiimi leipoo siné pdivianid 50 keksid vihemmén, on Matin
arvo 50 keksii.

Jos kaksi toimijaa tuovat saman verran arvoa tilanteeseen, tulee heididn saada samansuu-
ruinen palkkio. Esimerkiksi kahden ihmisen, jotka leipovat yhtd monta keksid, tulisi saada
samansuuruinen korvaus.

Jos toimija ei tee mitdin, hdnen ei kuulu saada palkkiota. Esimerkiksi, jos yksi tiimin jdsen ei
leivo yhtéén keksid, ei hédnen tulisi saada korvausta.

Jos tilanne koostuu useista osioista, maksut ja palkkiot tulisi jakaa osiin ndiden osioiden
mukaisesti. Esimerkiksi, jos maanantaina tekee kahdeksan tunnin tyOpéivin ja tiistaina kuuden
tunnin tyopéivin, tulisi maanantailta saada suurempi korvaus kuin tiistailta.

Niiden neljdn ehdon tdyttyessi voidaan toimijoille laskea Shapleyn arvo, joka kertoo toimijan
osuuden. (Lemaire, 1991.) Esimerkiksi tilanne, jossa Matti tekee 10 keksié tunnissa ja Maija tekee
20 keksid tunnissa. Yhdessi he tekevit 40 keksid tunnissa. Matin nikokulmasta hidnen osuutensa
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on 10 keksii tunnissa, koska yksinddan Matti tuottaa 10 keksid tunnissa. Maijan nikokulmasta
Matin osuus on 20 keksié tunnissa, koska yhdessé he tekevit 20 keksid tunnissa enemmén kuin
Maija tuottaisi yksin. Keskiarvo niistd on 15 keksid, joka on Matin osuus, ja Maijan osuus on 25
keksid.

Yhteisty0 ja ei-yhteistyopeleji esiintyy erityyppisisséd ekosysteemeissd. Samassa ekosystee-
misséd voi esiintyd samanaikaisesti useita yhteistyo ja ei-yhteistyopelejd. Kryptoekonomisten
protokollien ja laajemmin token-talouksien suunnittelussa onkin térked pohtia minkéilaisiin peliti-
lanteisiin toimijat joutuvat ja minkélaisilla kannustinmalleilla heitd kannustetaan. Kaikki ekosys-
teemin pelitilanteet tulisi muovata kannustinmalleilla sellaisiksi, ettd ne kannustavat toimijoita
kilpailemaan ekosysteemin kehityksen eteen, mutta toimimaan samalla reilusti.

3.4 Hallinnointi

Lohkoketjupohjaisten jérjestelmien, kryptoekonomisten protokollien ja niiden muodostamien
token-talouksien hallinnointi on haastava kokonaisuus, joka aiheuttaa helposti paljon sekaannuk-
sia. On tdrkedd, ettd jarjestelmien suunnitteluun on kiinnitetty erityistd huomiota ja jirjestelmille
on saatu taattua tiettyjd haluttuja ominaisuuksia. Ndmi halutut ominaisuudet saattavat palvella
sidosryhmien tarpeita juuri kyseiselld hetkelld, mutta teknologian kehityksen, kilpailun ja ajan
myotd tietyt ominaisuudet eivit vilttimétti endd palvele sidosryhmié halutulla tavalla. T#ll6in
jarjestelmien on kyettdvi kehittyméin sidosryhmid paremmin palvelevaan suuntaan.

Kryptoekonomisista protokollista muodostuvat token-taloudet eivit ole yrityksid, joten perin-
teisesti yritysten hyodyntdmaét hallinnointi- ja ohjausjérjestelmiit eivét sovellu tihén kontekstiin.
Token-taloudet ovat enemmaén kuin vain talouksia, joten pelkit taloudelliset toimet eivét riitd
niiden hallinnointiin. (Zamfir, 2018; Lundy, 2019; Reijers, 2018.) Token-talouksien sidosryhmia
voi olla useita ja joukkoa voidaan pitdd hyvin monimuotoisena. Mougayar (2019) on jakanut
sidosryhmait kéyttdjiin, kehittijiin, sijoittajiin, valvojiin, solmuihin, organisaatioihin ja vaikut-
tajiin. Sidosryhmiit ja niiden viéliset suhteet on huomioitava token-talouksien ja jirjestelmien
hallinnointia pohdittaessa. Bryan ym. (2018) mukaan hallinnointiprosessien riittdiméttomyys on
todennikoistd, jos jarjestelmid suunniteltaessa aliarvioidaan sosiaalisten vaikutusten kompleksi-
suus.

Lohkoketjupohjaisten jédrjestelmien hallinnointi sisdltdd useita erilaisia sdént6jd ja toiminta-
tapoja. Lohkoketjupohjaisten jérjestelmien hallinnointi voidaankin jakaa kahteen pdaryhméén
(Reijers, 2018):

Ketjun sisiinen hallinnointi (on-chain governance): Ketjun sisdinen hallinnointi viittaa
sddntoihin ja paitoksentekoprosesseihin, jotka on ohjelmoitu suoraan jirjestelmin protokollaan.
Kiaytidnnossi kuka tahansa jarjestelmén osallistuja voi ehdottaa protokollaan tehtidvid muutoksia,
sekd ddnestdd muutoksien puolesta tai vastaan tokenin avulla.

Ketjun ulkopuolinen hallinnointi (off-chain governance): Viittaa kaikkiin muihin sdén-
toihin ja paiatoksentekoprosesseihin, jotka saattavat vaikuttaa lohkoketjupohjaisen jirjestelmén
toimintoihin ja kehittymiseen tulevaisuudessa. Niilld tarkoitetaan myos sellaisia kolmannen
osapuolen asettamia sdédntojé, kuten kansalliset lait, asetukset ja sopimukset.

Ketjun sisdistd hallinnointia pidetdén hajautettuna vaihtoehtona, jossa paitoksentekovalta on
jaettu eri sidosryhmien kanssa. Siind pyritdin ottamaan huomioon sosiaaliset vaikutukset ja sitid
kautta estiméédn ketjun haarautuminen. Keskiossd on lojaalin sidosryhméijoukon séilyttiminen.
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Toimijat jotka kokevat heilld olevan piitiantdvaltaa yhteison asioista, pysyvét siind todenna-
koisemmin kuin sellaiset, jotka kokevat olevansa ilman péétintdvaltaa. (Token engineering,
2019.)

Lojaali yhteiso vihentid riskid haarautumiselle. Zamfirin (2018) mukaan haarautumisessa
on omat riskinsd, silld se on kallista koordinoida ja uudessa pdivityksessd saattaa olla ohjel-
mointivirheitd. Haarautumisen myo6td menetetiin myds iso osa verkostovaikutuksista. Toisena
ketjun sisdisen hallinnoinnin riskinéd voidaan nidhdi paitoksenteon keskittyminen vain sellaisille
toimijoille, joilla on aikaa ja osaamista osallistua dénestykseen ja pdédtoksentekoon (Lundy, 2019).

Ketjun ulkopuolisessa hallinnoinnissa piétoksenteko tapahtuu ensiksi sosiaalisella tasolla,
jonka jilkeen péitos ohjelmoidaan protokollaan kehittdjien toimesta. Perinteisesti timi sosi-
aalisen tason prosessi on tapahtunut postituslistojen tai Githubin avulla, joissa jirjestelmien
kehitysideoita on jaettu ja niistd on keskusteltu yhdessi eri sidosryhmien kanssa. (Ehrsam, 2017.)

4. AuroraAl

4.1 AuroraAl:n erityispiirteet

Aurora on Valtiovarainministerion asettama kansallinen tekoidlyohjelma. Sen keskitssd on
AuroaAl-palvelumalli, jonka avulla pyritddn muodostamaan ihmiskeskeinen palvelumarkki-
na tietyn eldmén- tai liiketoimintatapahtuman ympdérille. Kéytdnnossa timaé tarkoittaa alustaa,
johon eri toimijat voivat kytkeytyd. Niitd toimijoita voi olla yritykset, julkisen sektorin toimijat
ja mahdollisesti jopa yksityiset ihmiset. Useat toimijat ja palvelut muodostavat ekosysteemin,
jossa pyritddn luomaan ihmisille arvoa eri eliméntapahtumissa.

Lukuisat sovellukset ja palvelut yhdessd muodostavat avoimen ja hajautetun verkon, jota
kutsutaan AuroraAl-verkoksi. AuroraAl-verkkoon palvelunsa kytkeneet toimijat muodostavat
AuroraAl-verkoston. Tami selvitystyd on toteutettu télle verkostolle.

Selvitystyossi esiteltyjd uudenlaisia token-talouksia ja kannustinmalleja on tutkittu osa-
na Auroran esiselvityshanketta. Token-talouksiin ja kannustinmalleihin liittyvin selvitystyon
tarkoituksena on ollut luoda tiivis tietopaketti néistd uusista ja kehittyvistd teknologioista, se-
ké niiden mahdollisuuksista. Téamén lisdksi on pyritty selvittiméén onko token-talouksista ja
kannustinmalleista hyotyd AuroraAl-palvelumallissa ja AuroraAl-verkossa.

Téamén selvitystyon puitteissa on jirjestetty kaksi tyopajaa yhdessd AuroraAl-verkoston
kanssa. Ndma tyOpajat on toteutettu Dhaliwal ym. (2018) esittelemin token-ekosysteemien luo-
misprosessin tutkimusvaiheen mukaisesti. TyGpajoissa on pyritty selvittiméén sitd ydinongelmaa,
jota AuroraAl pyrkii ratkaisemaan. Lisdksi on pyritty tunnistamaan verkoston toimijoita, seki
midrittdmiin AuroraAl-ekosysteemin erityispiirteita.

TyOpajojen ja niistd saadun tiedon perusteella AuroraAl:n ratkaisema ydinongelma ei ole
sellainen, joka olisi mahdollista kuvata yksinkertaisella ja eksplisiittiselld tavalla. Toimijoiden
joukko on moninainen ja se sisiltdd yrityksid, julkisen sektorin toimijoita ja yksityisid ihmisid. Té-
min monimuotoisuuden ansiosta AuroraAl-verkostossa tulee olemaan useita erilaisia palveluita
ja tarpeita palveluille. Tdmin selvitystyon puitteissa tunnistettuja ja oleellisimpia erityispiirteitd
ovat:

Avoin ja hajautettu verkko: Toimijat voivat osallistua ekosysteemin ylldpitimiseen ja
kehittdmiseen. Verkkoon liittyminen ja poistuminen on vapaaehtoista.

Uudenlaiset palveluketjut: Useiden eri toimijoiden palveluista muodostuvia uudenlaisia
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palveluita.

Toimijoiden ja palvelujen monimuotoisuus: Yksityisen, julkisen ja kolmannen sektorien
tarjoamien palveluiden kokonaisuus.

Tokenien ja kannustimallien hyodyntdminen vaatii syvillistd ymmaérrysté ratkaistavasta ydin-
ongelmasta ja liitketoimintamallista. On kyettdvd ymmartidmé&én ratkaistava ydinongelma, seki
mité tokeneilla ja kannustinmalleilla halutaan saavuttaa. Tokenien rooli tulee nédhdi toimijoiden
kannustamisessa ja jarjestelmén toiminnan edesauttamisessa. (Dhaliwal, ym., 2018.)

4.2 AuroraAl ja uudet teknologiat

Selvitystydssd tunnistettujen erityispiirteiden pohjalta lohkoketjuteknologialle, tokeneille ja
token-talouksille on néhtévissi potentiaalia Aurorassa. Lohkoketjut tukevat avoimuutta ja ha-
jautettavuutta. Niiden avulla voidaan edesauttaa erilaisten jirjestelmien ldpindkyvyyttd, sekd
kasvattaa luottamusta toisiinsa luottamattomien tahojen vililld. Lohkoketjut tarjoavat uudenlaisia
tyokaluja hajautettuun paitoksentekoon.

Uudenlaiset palveluketjut vaativat uudenlaista ajattelua ja tydkaluja liittyen arvon mittaa-
miseen, ansaintalogiikkaan ja arvon jakautumiseen. Tokenit mahdollistavat uudenlaisia tapoja
mitata arvoa. Kryptoekonomisten protokollien avulla taas voidaan toteuttaa sellaisia ansaintalo-
giikoita, joissa arvon mittaamiseen ja jakamiseen liittyvid toimintoja on toteutettu uudella tavalla.
Auroralle ominaiset palveluketjut on ndhtivisséd arvoketjuina, joissa jisenille tiytyy jakaa arvoa
suhteessa heiddn tyopanokseensa. Peliteorian yhteistyopelien avulla voidaan mahdollisesti luoda
ndille arvoketjuille reiluja ansaintalogiikoita. Toisaalta Aurorassa on nihtivissi useita kilpailevia
toimijoita, joiden vélistd kilpailua voidaan ohjata haluttuun suuntaan ei-yhteistyopelien oppien
avulla. Oikein midritellyilld kannustinmalleilla edesautetaan sellaisten arvoketjujen syntymista,
jotka palvelevat seki palvelun tilaajaa ettd palveluntarjoajia.

Uusien ajattelutapojen ja tydkalujen ansiosta voimme luoda sellaisia jédrjestelmiit, jotka vas-
taavat tulevaisuuden tyonmuutoksen haasteisiin. Esko Kilven (2018) mukaan jatkuvasti kasvava
osuus asiakkaiden arvosta syntyy eri tavalla kuin perinteisessd massatuontannossa. Tuotanto
syntyy tiukemmin yhteisty0ssi asiakkaan kanssa, jossa asiakkaalle pyritdédn tarjoamaan tapaus-
kohtaisesti rdatidloityjd ratkaisuja. Seurauksena tulevaisuudessa tulee suurella todennikoisyydelld
olemaan verkostomaisia yrityksid, joissa tyontekijdt tekevit lyhytkestoisempia projektitoiti.
Téaminkaltainen muutos tuo uudenlaisia riskeji tyontekijoille ja siksi riskinottoon tulee kannus-
taa uudella tavalla. Lohkoketjupohjaisten jérjestelmien ja tokenien avulla voidaan kannustaa
uudenlaiseen riskinottoon ja néin vastata tulevaisuuden tydnmuutokseen.

Toimijoiden ja palveluiden monimuotoisuus AuroraAl-verkostossa aiheuttaa kompleksisuutta.
Eri sektoreilta tulevat lukuisat toimijat ja ndiden tarjoamat erilaiset palvelut muodostavat liian
laajan ja kompleksisen kokonaisuuden, jotta yksittdisen kryptoekonomisen protokollan suunnitte-
lu olisi kannattavaa. Yksittdinen protokolla ei milldiin tukisi kaikkien palveluiden ja toimijoiden
tarpeita. Aurora tulisi néhdd pienempien osakokonaisuuksien summana. Télloin yksittédisten ja
tarkemmin tiettyyn tilanteeseen soveltuvien kryptoekonomisten protokollien suunnittelu olisi
mahdollista.

Erilaisten kryptoekonomisten protokollien hyodyntdminen Aurora-verkossa voisi kasvattaa
useiden erilaisten tokenien méérdd. Kasvanut tokenien mééri saattaa heikentdd palvelun kdyttoon-
ottoa, koska palveluiden kéyttdjien tulisi omistaa erilaisia tokeneita. Verkostoon voi rajapinnaksi
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syntyd useita palveluntarjoajia, joiden tarjoama palvelu piilottaa tokenit. Palvelunkiyttéji ei valt-
tamittd edes tiedd, ettd kdyttidd token-pohjaista palvelua. Namai palveluntarjoajat ottavat maksun
esimerkiksi euroina, joka kattaa tokenien vaihtokustannukset ja jéarjestelmén kéytostd syntyneet
kustannukset.

4.3 Esimerkki tyontekijian palkkaamisesta

Yksi mahdollinen pienempi osakokonaisuus on ensimmdéisessd AuroraToken-tyOpajassa esille
tullut uuden tyontekijin palkkaaminen. Tdssd reaalimaailman esimerkisséd tyoton tyonhakija
tarvitsee uuden tyopaikan. Aurora vertailee avoimia tydpaikkoja ja ty6ttomin tyontekijin kom-
petenssia, seké tarjoaa tyottomille tyonhakijalle kaikkia hinelle sopivia tyopaikkoja. Téhén
toimintaan yhdistyy useita eri toimijoita, kuten kuvassa 4 on esitetty. Yhdelld tai useammalla toi-
mijalla on tietoa ty6ttdmén tyonhakijan kompetenssista, toisilla on tietoa avoimista tyOpaikoista
ja kolmansilla toimijoilla on kyky yhdistdd nima tiedot ty6ttomélle tyonhakijalle tarjottaviksi
tyopaikoiksi. Palveluntarjoaja, jonka tehtidvédni on tarjota tyottomélle tyonhakijalle tyopaikkail-
moituksia, pyytdd tarvittavat tiedot tyonhakijasta ja avoimista tyopaikoista. Palveluntarjoaja
vertailee tietoja ja niiden pohjalta ilmoittaa tyottomille tyonhakijalle hiinelle sopivista tyopai-
koista, joita hin voi hakea. Tyottomin tyonhakijan ja tyonantajan tehdessé tyosopimuksen, on
kyseinen arvoketju voittanut ei-yhteistyopelin ja kaikille arvoketjuun osallistuneille tulisi antaa
korvaus heiddn tyopanokseensa liittyen.

Aurora

I Tiedot —
'S Pyyntd I

.‘—
Tyopaikat
Tyonhakijan tiedot
i
Tyition e I
tyanhakiia Palveluntarjoaja = >
¥ymio /\
I Tyopaikkojen fiedot
Tiedot

Kuva 4. Esimerkki tyontekijin palkkaamisesta.
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5. Yhteenveto ja toimenpide-ehdotukset

Tissd selvityksessid on keskitytty avoimiin lohkoketjuihin ja niiden ominaisuuksiin. Néiden liséksi
on selvitetty lohkoketjuihin liittyvid osa-alueita ja tekniikoita, kuten kryptoekonomia ja tokenit.
Kryptoekonomian ymmarrys helpottaa uudenlaisten hajautettujen jérjestelmien suunnittelua.
Selvityksessd on havainnollistettu tokenien kéyttotarkoituksia ja hyddyntdmismahdollisuuksia,
sekd jaoteltu niitd eri ryhmiin.

Selvityksessd on pyritty havainnollistamaan uudenlaisten token-talouksien toimintaa ja suun-
nittelua. Taloudelliset kannustimet ovat yksi token-talouksien mahdollistava tekiji. Tdssd selvi-
tyksessd on esitelty erilaiset kannustinmalliryhmiit. Kannustinmalleja suunniteltaessa hyodyn-
netddn peliteoriaa. Selvitystyo esittelee erilaisia peliteoreettisia malleja, joita voi hyddyntidd
kannustinmalleja suunniteltaessa. Tadmén lisdksi selvitystyossd nostetaan esiin lohkoketjupoh-
jaisten jérjestelmien, kryptoekonomisten protokollien ja niiden muodostamien token-talouksien
hallinnointi ja siihen liittyvét teemat.

Tilld selvitystyolld on omat rajoitteensa. Merkittidva osa selvitystyon ldhteistd ei ole vertai-
sarvioituja, vaan erilaisia yksityishenkildiden toteuttamia kirjoituksia. Tdma johtuu aihealueen
uutuudesta ja vihiisestd tutkimuksesta.

Tamaén selvitystyon puitteissa hankitun tiedon ja osaamisen perusteella suosittelemme Aurora-
verkostolle seuraavanlaisia toimenpiteiti:

1. Aikahorisontin laajentaminen seuraavalle 10 vuodelle. Lohkoketjuteknologia on kehitty-
nyt nopeaa vauhtia. Osa siihen liittyvistd ilmioistd, kuten token-taloudet ja kryptoekonomiset
protokollat ovat vield kehitysvaiheessa. Emme ymmérri vield tarpeeksi ndistd ilmidisté, niiden
suunnittelusta ja kdyttoonotosta. Niiden ympérille ei ole vield rakentunut yleisesti hyviksyttyji
viitekehyksia.

2. Teknologian kypsyysasteen sekd valmiiden ratkaisujen vihdisyyden huomioiminen, samal-
la tiedostaen teknologian mahdollisen nopean kehityksen seki potentiaalin. Teknologia tarjoaa
tdlld hetkellda muutamia valmiita ratkaisuja. Emme voi olla varmoja, kuinka nopeasti teknolo-
gia yleistyy. Teknologialla on suuri potentiaali, silld sen avulla voidaan toteuttaa uudenlaisia
liiketoimintamalleja, digitaalisia talouksia ja edesauttaa toisiinsa luottamattomien tahojen yhteis-
toimintaa hajautetuissa ymparistoissa.

3. Suosittelemme panostamista tyon muutoksen, kryptoekonomisten protokollien ja tokenien
tutkimukseen. Huomioimaan suoraan avointen protokollien péille syntyvén kilpailun ja arvon
jakautumisen.

4. Huomioimaan virtuaalivaluuttojen verotuksen ja epdsymmetrisen verotuksen mahdollisesti
luomat taloudelliset haasteet. Kannustaako verotus innovoimaan Suomessa vai hankaloittaako
se taminkaltaisen liiketoiminnan syntymistd? Onko yksilolld mahdollisuutta osallistua token-
talouksiin vai estddkod epdsymmetrinen verotus timén?

5. Emme suosittele yksittdisen Aurora-tokenin suunnittelua. Meiddn nikemyksemme mukaan
Aurora on liian kompleksinen kokonaisuus, jotta siitd voisi luoda avoimen lohkoketjujirjestelmin
tai kryptoekonomisen protokollan. Auroran kannalta jirkevampéd olisi aloittaa tutkiminen ja
testaaminen pienemmistéd osakokonaisuuksista.

6. Etsimiin organisaatioita, jotka ovat valmiita toteuttamaan tutkimukseen pohjautuvia
kokeiluja avointen lohkoketjujen ja tokenien parissa. Suosittelemme toteuttamaan proof-of-
concept —malleja.
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